Jakkoliv je prognosticky a prediktivni vyznam
hladiny S-100B v ramci diagnostiky malig-
niho melanomu diskutovan, jedna se stale

o0 jeden z nej¢astéji pouzivanych biomarkerd
v diagnostice tohoto onemocnéni a jeho
monitorovani je doporuc¢eno zejména u pa-
cientl s vysokym rizikem vzniku maligniho
melanomu,™ cozZ je v souladu s daty ziskany-
mi ve FN Brno.

Prestoze protein S-100B byl historicky
objeven a popsan jako marker specificky pro
neuralni tkan a vyuzivany pouze pro trauma-
tické poranéni hlavy, brzy vyslo najevo, ze
jeho zvy$ené hodnoty se vyskytujiiu paci-
entl bez traumatu mozku, coz znadi, Ze k ex-
presi proteinu dochdzii v dalSich tkanich.
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Tim lze vysveétlit fale$né pozitivni vysledky

u pacient( bez poranéni hlavy.*® Navic se
uvazuje o tom, Ze i extrakranialni tkan musf
néjakym zplsobem pfispivat ke zvyseni
hodnot S-100B, protoZe zvy$ené hladiny

se vyskytuji mimo jiné i u zdravych mara-
tonskych bézcl.® Stejné tak Zlutd i Cervenad
kostni dfen, které obsahuji velké mnozstvi
adipocytd, mohou pfispivat k vysoké hladiné
S-100B u pacient se zlomeninami dlouhych
kosti ¢i hrudniku. Kromé toho kazda zlome-
nina je neoddélitelné spojena s poskozenim
okolni mékké tkané. To vie pravdépodobné
ovliviiuje zvySeni hladin S-100B a vysvétluje
tak asociaci s celkovou vaznosti trauma-
tického zranéni.® Kromé toho by tento fakt
vysvétloval i to, pro¢ mnohé studie nalezly

zvy$ené hladiny S-100B u pacientd s jinymi
traumatickymi zranénimi nepostihujicimi
oblast hlavy.* Pokud jde o skute¢nost, ze

v ramci FN Brno neni toto vySetfeni Castéji
indikovano na neurochirurgické klinice,
vysvéetluje nam to dostupnost zobrazovacich
metod a velky pocet dalSich vySetfeni. Po-
uZiti markeru S-100B by v takovém pfipadé
neposkytlo osetfujicim lékarlim novou infor-
maci o stavu pacienta. Lze predpokladat, ze
i v téchto pfipadech by S-100B korelovalo

s dalSimi vySetfovanymi parametry a vy-
sledek by neovlivnil diagnostické a tera-
peutické postupy. AvSak na pracovistich,
kde nejsou dostupné zobrazovaci techniky,
mUze S-100B predstavovat idealni marker
schopny svou vypovédni hodnotou pfispét
ke spravné diagnostice a lé¢bé.
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Uvod

Tradi¢né poskytovatelé zdravotnich sluzeb
a laboratore zajistuji sbér vétsiny dat tykaji-
cich se zdravi populace. K nim se v posledni
dobé pfipojuiji také Udaje z vystupd gene-
tickych analyzator(, specifickych registrl

a soukromeé vlastnénych zafizeni, ktera
napfiklad monitoruji tepovou frekvenci,
zésobeni organismu kyslikem &i krevni tlak
atd. MnoZstvi zaznama klinickych, laborator-
nich, genetickych anebo vyvozovani novych
poznatkd exponencialné roste. S timto se
poji zvySeny tlak na zpracovani, zabezpe-
¢eni a standardizaci dat. Posledni zminéna
soukroma zafizeni se vyznacuji ukladanim
datovych kolekei na izolovanych platfor-
mach, které nejsou navzajem propojeny,

a tim se cela situace komplikuje.

Dlouhodobym cilem pro zdravotnictvi je
digitalni transformace, kterd by pomohla
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Digitalizace zdravotnictvi -

VyzVy a prinosy

Rychly technologicky pokrok zaznamenal v poslednich letech kazdy
z nas, nejen diky pandemii byl tento trend jeste urychlen. Jako klicova se
pro vyrovnani s timto pokrokem jevi digitalizace jednotlivych sektor.

zabezpeceni a sbéru dat, analyze, para-
metrizaci a zejména interoperabilité mezi
poskytovateli zdravotni péce. Velkou vyzvou
se jevi standardizace vymény zdravotnich
zdznam( a jeji nasazeni v praxi. Tento pro-
blém by mohly fesit sdilené centralni sluzby,

které by slouzily k propojovani a poskytovani

dat z centralnich registrt CR, kde jsou data
v drtivé vétsiné agregovana a dale zpraco-
vavana. Prozatim se ale jako vice realisticka
jevi varianta, kde zdravotnicka zafizeni

na vlastni naklady upgraduiji softwarové
vybaveni a tzv. NIS (nemocni¢ni informacni
systémy), v nichzZ je drtiva vétsina dat ucho-
vavana, jsou upgradovany na novéjsi verze,
které dokazou komunikovat v nadnarodné
uznavanych messaging standardech, jako je
napfiklad HL7 v.2 nebo FHIR. Samostatnou
skupinou je messaging standard DASTA
(https://www.dastacr.cz), ktery je Ces-

kou specialitou a neni mezinarodnim
standardem, ¢imZ uZivatele omezuje

Vice dat bude zachyceno a ukladano nez kdy predtim

10 481 exabytd

2018
1218 exabytd

Zdravotnicka data’
exabytl zachyceno

Pocet sportovnich a zdravotnich
mobilnich zafizeni tfikrat zvysil svij
objemz 26 mil.v2014 na 87 mil.v 2017

V USA se elektronické zdravotnické
zaznamy na onkologickych klinikach
zvysily 2 ~10 % na >95 %?

Poskytovatelé zdravotni péce agreguji
elektronické zdravotni zaznamy
znemocniénich informacnich systému

(kazdy provozovatel v odhadovaném objemu
50 petabytl - zahrnuty obréazky a anotace®)

v interoperabilité. Z tohoto dlvodu je fada
ceskych poskytovatell zdravotni péce
nucena zfizovat komunikaéni a integracni
platformy, které slouzi k pfevodu dat mezi
jednotlivymi standardy.

Cile digitalizace zdravotnictvi
a hlavni opatreni jsou uvedeny

ve Strategickém ramci rozvoje péce
o zdravi v CR do roku 2030, ,Zdravi
2030“ schvaleném vladou CR.'

Vlbec nejvétsi vyzvou je zabezpeceni expo-
nencialné rostouciho mnozstvi zdravotnich
dat. Statni Ufady jsou si této hrozby védomy,
a proto stale vice a vice investuji do pracov-
nikl a nabiraji nové zaméstnance. Tabulka 1
popisujici mzdové naklady Narodniho uradu
pro kybernetickou a informacni bezpeénost
(NUKIB), uvedena nize, mluvi za vée.

and soft tissue injury in multiple trauma patients. Injury, 2020, 51 (4) 812-818.
6. CHAPARRO-HUERTA, Verdnica, et al., Proinflammatory cytokines, enolase and 12. MISSOTTEN, G. S., et al. S-100B protein and melanoma inhibitory activity

S-100 as early biochemical indicators of hypoxic-ischemic encephalopathy protein in uveal melanoma screening. Tumor Biology, 2007, 28 (2), 63-69.

following perinatal asphyxia in newborns. Pediatrics & Neonatology, 2017, 58

(1), 70-76.
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> Zdroj: a) IDC, “Data Age 2025: The Digitization of the World from Edge to Core," November 2018 using
2018 data volume and predicted 36% CAGR. b) https://www.seagate.com/files/www-content/our-story/
trends/files/idc-seagate-dataage-whitepaper.pdf
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Mzdové naklady Narodniho Gfadu pro kybernetickou a informaéni bezpeénost (NUKIB)

Platy a podobné souvisejici ndklady

2018
141,66 mil. CZK

Tab. 1: Zdroj: https://monitor.statnipokladna.cz/kapitola/378/prehled?obdobi=1812&rad=t

Personalni naklady Agentury Evropské unie pro kybernetickou bezpecnost (ENISA)

Personalni néklady

Tab. 2: Zdroj: https://www.enisa.europa.eu/about-enisa/accounting-finance/filesfannual-budgets?b_start:int=20

Stejny trend lze pozorovat i za hranicemi

a tabulka 2, ktera zachycuje personalni
naklady ENISA (Agentura Evropské unie pro
kybernetickou bezpec¢nost), vykazuje také
rostouci tendenci.

V fecdi Cisel lze jasné a jednodus$e demons-
trovat, jaka dlleZitost je kladena nejvyssimi
organy na kybernetickou bezpec¢nost. Neni
divu, kdyz NUKIB oznamil k datu 31. 12.

2019 celkem 78 feSenych kybernetickych
bezpecnostnich incidentd pouze za rok
2019. Pricemz nejvice uréenych informac-
nich systém zékladni sluzby bylo ze sektoru
zdravotnictvi - v celkovém poctu 34 z 56 cel-
kové moznych. Pro srovnani: chemicky prd-
mysl mél celkem 4 uréené informacni systémy
zakladni sluzby k datu 31. 12. 2019. Zavérem
lze konstatovat, Ze sektor zdravotnictvi je ze
véech sektord ten nejvice zranitelny.

2015
59 mil. €

Nejen mzdové naklady NUKIB, ale i zdkon

o kybernetické bezpecnosti?, ktery vesel

v platnost 1. ledna 2015, napovida, ze

se prostor s informacemi méni. Vymezeni
plsobnosti zékona v§ak neni viibec jedno-
duché a ne vzdy je jasné, zda subjekt spada
pod tento zédkon anebo nikoliv. Z tohoto
divodu NUKIB ve spolupraci s NAKIT (Narod-
ni agentura pro komunika¢ni a informaéni
technologie) a Ministerstvem vnitra vydalo
17. Eervence 2020 Minimdlni bezpecnostni
standard®, cozZ je podplrny material pro
subjekty, které nespadaji pod zékon o kyber-
netické bezpecnosti.

V technické ¢ésti tohoto dokumentu se lze
docist minimalni technické pozadavky, které
by mél subjekt spliovat:

165,01 mil. CZK

2019 2020

191,75 mil. CZK

2016 2017

6mil. € 6,4mil. €

. Fyzickd bezpecnost (kamerovy systém,

chranéné servery, klimatizace prostor,
nezavisly zdroj napajeni atd.)

. Rizeni pfistuptl

registrace, autentizace a identifikace
uzivateld

politika hesel pro uzivatelské a privile-
govane Ucty

. PoZzadavky v oblasti ochrany pred $kodli-

vym kodem

. Kybernetické bezpe€nostni udalosti

aincidenty (log systém)

. Pozadavky v oblasti aplika¢ni bezpec¢nosti
. Kryptografické prostredky

Sifrovani disk( a externich USB disk(
(mezi preferované patfi AES, Camellia
a Serpent - v uvedeném poradi - a ve-
likost klice 256 bit()

ukladani hesel (nejlépe pouzitim

k tomu ur¢enému haSovacimu

LR

algoritmu spolu s ndhodné vygenero-
vanou ,soli“)
- Argon2 (nejlépe ve verzi ,id“)
- Scrypt
- Berypt
- Pbkdf2 (s pouzitim schvaleného
haSovaciho algoritmu)
7. Pozadavky v oblasti zajistovani Urovné
dostupnosti informaci

reseni vysoké dostupnosti (uréeno
dle SLA, které vychazi z jednotlivych
hodnot RPO a RTO)
SPOF (Single Point of Failure) - to zna-
mena, Ze porucha jedné komponenty
nezplsobi vypadek celého informacni-
ho nebo komunika¢niho systému
zalohovani

8. Pozadavky v oblasti cloudovych sluzeb
deklarace mista uloZeni zékaznickych
dat v ramci jurisdikce EU
deklarace urovné bezpecnosti posky-
tovanych cloudovych sluzeb (doporu-
Cujeme dolozeni certifikatu CSN1SO/
IEC 27001 nebo Auditni zpravu SOC
2 Type Il (AT101), pfipadné zajisténi
auditu na misté)
Sifrovana komunikace (TLS/VPN) pres
internet s vyuzitim kryptografickych
algoritm( publikovanych v doporuceni
NUKIB
smlouva s provozovatelem cloudovych
sluzeb obsahujici vymezeni provoznich
podminek (SLA) a tzv. exit strategii
(exit plan) véetné predani dat
smluvni podminky s provozovatelem
cloudovych sluzeb, které jsou v souladu
s poZadavky na zpracovatele dle ¢l. 28
obecného nafizeni GDPR (v pripadé
zpracovani osobnich Udajl v informac-
nim nebo komunikac¢nim systému)
smlouva s provozovatelem cloudovych

pokyn poskytovateldm zdravotnich sluzeb
k problematice kybernetické bezpecnost.
Nas bude zajimat jeho posledni verze 2.0
z12. 6. 2019 a konkrétné sekce ,Bezpec-
nostni opatfeni - Technicka opatfeni“.

Obsahuje tyto body:

1. fyzickd bezpecnost

2. nastroj pro ochranu integrity komuni-
kacnich siti

3. nastroj pro ovérovani identity uzivateld

4. nastroj pro fizeni pfistupovych opravnéni

5. nastroj pro ochranu pfed Skodlivym
kodem

6. nastroj pro zaznamendavani ¢innosti
informacnich systém, jejich uzivatell
a administrator(

7. nastroj pro detekci kybernetickych
bezpecnostnich udalosti

8. nastroj pro sbér a vyhodnoceni kyber-
netickych bezpe¢nostnich udalosti

9. aplika¢nibezpeénost

10. kryptografické prostredky

11. ndstroj pro zajiStovani trovné dostup-
nosti informaci

12. bezpecnost prdmyslovych a fidicich
systéme

Reklama spolec¢nosti IBM na prodej sken(

<« Previous Next »>

Healthcare data at rising risl

Healthcare records up
for ransom

Data compromise through
third-party vendors

Insider threat
Prevalent mechanisms

of attack targeting the
healthcare industry

Figure 1 shows an ad for such a combination,
asking USD69.99 for full payment card data—
“Fuliz” in fraudster jargon—for an impressive
YO package of document scans including medical

Na chvili opustime teorii a zaméfime se

na praxi. Nyni by se mohlo zdat, Ze zdravot-
nické zaznamy jsou jedny z nejvice zabez-
pecenych dat. Nicméné stale se objevuji
nové a nové zpravy o Uspésném napadeni
nemocnicnich systém( hackery. Napriklad
spolecnost IBM (https://www.ibm.com/us-en/)
ajeji tym ,IBM Security research” narazil

na online prodej baliku sken dokument(

z |ékarfské dokumentace, v€etné informaci

o zdravotnim pojisténi nebo platebnich
kartach. To celé pouze za 69,99 USD. Obra-
zek 1 ukazuje reklamu na prodej skend.

V poslednich letech pandemie COVID-19
dopada na zdravotnicka zafizeni po celém
svéteé a kriticka infrastruktura Celi dalsi
vyzve - zvySujicimu se poctu kybernetickych
Utokl béhem pandemie. Interpol vydal
zpravu na zac¢éatku pandemie, v niz oznamil
vyznamny nar(st kybernetickych utokd. Vice
zde: https://www.interpol.int/en/News-and-
Events/News/2020/INTERPOL-report-shows-
alarming-rate-of-cyberattacks-during-
COVID-19. Interpol se také nechal slyset,

§ IBM Security

and health insurance information. Spear phishing,
financial fraud and medical identity theft are just
afew of the ways attackers can use such data for
monetary gain.

YCALIFORNI; ** HOH QUALTY USA FULLZ 10 DOCUMENT SCANS! HUGE ARCHIVE! % 4

LR

sluZzeb obsahuijici povinnost informovat
o0 bezpec€nostnich incidentech tykaji-
cich se daného zakaznika a spolupra-
covat pfi jejich zvladani

dalsi pozadavky (napriklad ochrana
pred SQL injection Utoky atd.)*

:

Fortify your cybersecurity
immune system

A safer future for healthcare

Protect your enterprise
while reducing cost
and complexity

About IBM Security

About the author Figure 1. Screenshot of record for sale on the dark web. Source: IBM Security research.

References

Dalsi, kdo nabidl pomocnou ruku zdravotnic-
kym zafizenim, je Ministerstvo zdravotnictvi,
které 2. 8. 2017 zpracovalo Metodicky

Obr. 1: Zdroj: https://www.ibm.com/downloads/cas/PLWZ76MM
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Ze hackefi vyuzivaji vyhody probihajici
pandemie zvlast u zdravotnickych zafizeni.

Bohuzel nemusime chodit do zahranici,
abychom se docetli o hackerskych utocich.
Na pocatku pandemie Ceské nemocnice
Celily Fadé utokd. Jejich Uspésné odrazeni
se povedlo krajské nemocnici v Olomouci,
v Karlovych Varech, Nemocnici Pardubic-
kého kraje a Fakultni nemocnici v Ostrave.
Bohuzel utok v bene$ovské nemocnici nebo
Fakultni nemocnici v Brné byl pro hackery
Uspésny.

Dne 11. prosince 2019 doslo k Utoku na Ne-
mochnici Benesov, kde ransomware, poci-
tacovy vir, ktery Sifruje data na serverech

a PC, ochromil chod nemocnice. Omezené
byly zejména |ékarske vykony a transflz-

ni stanice. Pachatele se ani po pll roce
nepovedlo odhalit. Nakonec vySetfovatelé
rozkryli pachatele aZ za¢atkem roku 2021.

Dne 13. bfezna 2020 byla napadena jedna
z nejvétsich nemochnic, a to Fakultni nemoc-
nice v Brné. Jednalo se o stejny typ Utoku.
,Podle odbornikd bylo v loriském roce na-
padeno podobnym zplsobem devatendct
procent nemocnicnich a zdravotnickych
pocitacd ci zarizeni. ,Ransomwarové Utoky
na nemocnice se v posledni dobé objevuji
pomérné casto, coZ poukazuje na fakt, Ze
nejde jen o slabou ochranu zdravotnickych
zarizeni. Tento problém je dalekosdhlejsi,
protoze celd IT infrastruktura moder-

nich nemocnic neni fddné organizovdna

TUMOR BOARDS PATIENTS APPS ANALYTICS

a chrdnéna, s &imZ maji problém organizace
po celém sveté. Napriklad fada téchto
zafizeni béZi na systému Windows XP a md
stovky starych, nijak nezdplatovanych
zranitelnosti, které by mohly vést k uplnému
prolomeni vzddleného systému. V nékterych
pripadech maji navic tato zarizeni nezmé-
nénd vychozi hesla, kterd lze snadno zjistit
pomoci manudld dostupnych na internetu,“
okomentoval za firmu Kaspersky Miroslav
Kofen.”

Hlavni pfekaZkou zajisténi kybernetické bez-
pecnosti v nemocnicich je nizky rozpocet
dedikovany na tuto oblast. Kyberneticka
bezpecénost je v nemocnicich podfinanco-
vana a nestaci na zakoupeni potfebnych
technologii. Zde se nabizi feSeni v podobé
SaasS (software as a service), kdy nemocnice
nemusi fesit naklady na napfiklad provo-
zovani serverd, jejich pravidelnou obménu

a persondl, ktery je obslouzi. Mnohem
odpovédnost na dodavatele sluzeb, kteff
jsou profesionalové v oboru a maji potfebné
finance plynouci z vynos( z rozsahu, které
nemocnice z podstaty véci nemlze mit. Jeji
soustredéni se tak mlze zpét obracet k pa-
cientlim a ne k zabezpeceni systémd.

Komeréni reseni

Prikladem m(ze byt skupina produktd
NAVIFY® od firmy Roche, divize RIS (Roche
Information Solutions). NAVIFY® produk-
ty jsou nadstavba nad NIS a dokazou

diky standardizované komunikaci v HL7
v.2, FHIR anebo DICOM (Digital Imaging
and Communications in Medicine,
https://www.dicomstandard.org) pfijimat
datové sady a pomoci machine learning

a vyhledavacich algoritmd je ,procesavat”
a pomahat lékardm pfi jejich rozhodovani
v mnoha oborech, jako je virologie, onkolo-
gie nebo patologie.

Prvni dostupny produkt NAVIFY® Tumor
Board byl spustén vroce 2017 a jedna se
o softwarové feSeni na zakladé cloudového
Ulozisté, které zasadné méni zplsoby, jak
tymy onkologl pfipravuji, provadéji a do-
kumentuji klinicka rozhodnuti o oSetfovani.
Produkt dokaze zpracovévat velmi kom-
plexni onkologicka data z rliznych zdrojd,
od elektronického lékar'ského zaznamu,
(dajl a reportl z laboratore ¢i patologie
pres obrazky riznych druhd a formatd az
po DICOM snimky z CT nebo magnetické
rezonance. Produkt se pribézné updatuje
arozsifuje o dalsi feSeni pro podporu klinic-
kého rozhodovani.

Prvni aplikace, které byly zvefejnény, jsou:

1. Clinical Trial Search App - hledani
klinickych studii pomoci vyhledavacich
algoritm0 bézicich na enginu od spolec-
nosti MolecularMatch

2. Guidelines App - hledani v databazi
NCCN nebo vytvareni vlastnich léCeb-
nych postupd

3. Publication Search App - hledani publi-
kaci pomoci vyhledavacich algoritm(
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[start date: Jun 7,2021 | Last update: Dec 9, 2021

Ppowered by & malecularmatch

A Study of Pembrolizumab (MK-3475) in Relapsed or Refractory Classical
Hodgkin's Lymphoma (rrcHL) or Relapsed or Refractory Primary Mediastinal

CANCER INFO
brain Large B-cell Lymphoma (rrPMBCL) (MK-3475-B68)
Hodgkin's Lymphoma
PATIENT HISTORY Introduction Eligibility Locations Match Explanation
Description
APPS This trial matches the search on the basis of: Hodgkin's lymphoma (Child of Malignant lymphoma), PD-L1 positive (Direct match),

Male (direct match), Enrolling (Synonym of Recruiting)

’
Search

Clinical Trial  Publication  Guidelines
Match

> Obr. 2: Nahled do aplikace Clinical Trial Match, software NAVIFY Tumor Board (vlastni zdroj)
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Nabidka je od roku 2019 rozsifovana o dalsi
inteligentni aplikace, aby ulehcila lékarim
vybér toho nejlepsiho oetfeni pro jednotli-
vého pacienta.

Interoperabilita a standardizace format(
neni jedinou vyzvou, které digitalni produk-
ty obecné ¢eli. Firma Roche zpracovava

po vice nez 120 let |ékarska data pacientl

a je sivédoma, Ze bezpecnost informaci

a ochrana dat je stéZejni. Spole¢nost Roche
proto zavedla ¢etné kontroly, aby mohla
spravovat data pacient( bezpec¢né a v sou-
ladu s mezinarodnimi a narodnimi zakony,

a zajistuje, aby byly tyto kontroly pravidelné
ovérovany externimi stranami.

Infrastruktura NAVIFY® pracuje s laa$S (Infra-
structure as a service), spravovanou pres
Amazon Cloud Web Service (pro evropsky
trh Ulozisté ve Frankfurtu), aby mohla dodr-
Zet Cetné aspekty bezpecnosti a ochrany.
Infrastruktura podstupuje Casté kontroly,
aby zajistila bezpelny pfistup ke sluzbam

1. oblast ochrany dat (kédovani na vice
Urovnich, popsano nize)

2. kontrola pfistupu (fyzicka kontrola
serverd, kontrola pfistupu do platformy
na zékladé udéleni prav, moznost dvou-
faktorového ovéreni atd.)

3. kybernetickd ochrana (zabezpeceni sité
na vice Urovnich, popsano nize, pravi-
delné kontroly zranitelnosti systému
a patch management, ro¢né jsou prova-
dény interni a externi penetracni testy,
které provéruji vse, od sitového systému
pfes kontrolni systém aZ po procesy
pouzitf)

4. Change a Incident management (meto-
dou ,follow the sun“ neboli 24/7)

Infrastruktura NAVIFY® disponuje certi-
fikaci podle ISO 27001, 27701, 27017,
27018.V Prohldseni k pouZitelnostijsou
popsany kontrolované oblasti: management
bezpecnosti informaci identifikovatelnych
dat pacient( v ramci informacnich resent,
vyvoje softwaru, globalnich feseni problémd
a kontrolnich proces(, jakoZ i globalnich
podpUlrnych procesl RIS véetné produkt(,
podpUrnych procest a IT, dalkové udrzby,
personalistiky a facility managementu.

NAVIFY® Tumor Board spliuje certifikaéni
kritéria HITRUST CSF v8.1. HITRUST CSF
vychazi z celosvétove znamych standar-
di, jako jsou ISO, NIST, EU GDPR, HIPAA

a CCPA. Zaméstnanci Roche RIS nikdy
nemaji pristup k Zadnym datlm. Pribézné
je zajistovano enkryptovani dat. Kompe-
tentni pracovnici zakaznika jsou jako jedini
schopni zpracovavat data o uzivatelich
nebo tfidé integrace (pfipojovat, ¢ist,
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ménit nebo mazat). Pouze v pfipadé vyrob-
né-technickych problém( mdze byt do dat
pacient( nahlédnuto, pokud se na tom
shodne zékaznik a firma Roche, a to jen

po omezené ¢asové obdobi.

VSechna data jsou ve vSech fazich zakd-
dovana pomoci AES nebo TLS se silou
256bitového klice:

> TLS pro datovy pfenos (256 bitl)
S3-Buckets jsou zakodovany

RDS zakédovani

zakdédovani diskové jednotky
zakdédovani virtudlniho stroje

A A VA Ve

O ochranu sité se stara firewall se tfemi
Urovnémi ochrany:

> DNS - Domain Network Service

> VPC - Virtual Private Cloud

> NACL - Network Access List
VSechny porty jsou na vSech urovnich
blokovany.

HL7 v.2 - Health Level Seven version two; FHIR - Fast Healthcare Interoperability Resources; Petabyt - priblizné 1000 terabyt( je petabyt
(mérna jednotka ulozenych dat); Exabyt - priblizné 1000 petabytd je exabyt (mérnd jednotka ulozenych dat); HaSovaci algoritmus

spolu s ndhodné vygenerovanou ,soli - Sifrovaci algoritmus urc¢eny k bezpecnému ukladani hesel, sl v IT: pouziva se pro ukladani
zakédovaného tvaru hesla, protoze diky této ,soli“ bude mit stejné heslo rdzny zakddovany tvar a nebude z néj mozné ziskat pomoci
slovnikového Utoku zpétné plivodni heslo (dalsi stupen ochrany nad kédovani hesel, pfidava zakédovanému tvaru specialni charakter,

aby se nemohla stejnd hesla opakovat a nesla rozlustit) - sdll zné pouze autor kddovani; SLA - service-level agreement (servisni smlouva);
RPO - Recovery Point Objective (jak moc dozadu lze obnovit data pfi Utoku/ztraté); RTO - Recovery Time Objective (za jak dlouho lze
dostupna data obnovit pfi Utoku/ztraté); SQL injection - je to druh Utoku na databazi programu, spociva ve vsunuti Skodlivého kédu do SQL
(Structured Query Language - programovaci jazyk) prikazu; Ransomwarové tGtoky - druh kyberutoku, pri kterém jde o znemoznéni pristupu
k pristroji nebo datlim (pozméni PIN nebo vypne monitor atd.).
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Referencéni centra a publikované
vysledky

Software NAVIFY® Tumor Board, ur¢eny
na podporu rozhodovani, byl nejprve spus-
tén a testovan na zapad od nas.

Referenc¢ni nemocnice:

Hospital Del Mar (Spanélsko)
University Hospital of Missouri (USA)
Summit Cancer Centers (USA)

AKH Vienna (Rakousko)

Medical University of Graz (Rakousko)
Marien-Hospital Wesel (Némecko)
MITO (Italie)

Fondazione GSTU (Italie)

Fakultni nemocnice Olomouc (CR)

VOV V V VYV VYV YV

Dikazem uZite¢nosti software v klinické pra-
xi je napfiklad studie, provedend na jednom
z uvedenych pracovist, Univerzitni nemoc-
nici statu Missouri. Ta prokazala vyznamné

Literatura
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NAVIFY Tumor Board je zdravotnicky prostredek v podobé softwaru. Predstavuje cloudové feseni pracovnich procest pro onkologické

Uspory ¢asu pfipravy multidisciplinarnich
komisi napri¢ uZivateli u 4 kategorii nadoro-
vych onemocneéni, coZ odrézi generalizova-
telnost Navify Tumor Boardu. Prijeti takové-
ho feSeni by mohlo zlepsit efektivitu a mit
primy ekonomicky dopad na nemocnice.®

K dnesnimu dni se NAVIFY® Tumor Board
testuje v nékolika vybranych onkologickych
centrech v Ceské republice s cilem nejen
Zjistit, jak takova platforma funguje, ale také
poskytnout zpétnou vazbu pro dalsi vyvoj.

Cil digitalizace zdravotnictvi

Cilem by mélo byt zlepSeni:

1. kyberochrany

2. interoperability vlivem standardizace
datovych formatd a komunikace

3. presnéjsi a vétsi zachyceni dat nejen diky
parametrizaci a jejich dalsi vytéZzovani
(,data mining“)

Zavérem lze fict, Ze v minulém stoleti

byla snaha digitalizovat data zejména pro
snadny pfenos a sdileni. Nyni je s digitali-
zaci spojeno motto ,,good for something®,
za kterym se skryva ,data mining“ proces,
jenz pomoci Al (Artificial Intelligence)
neboli ,machine learning“ a vyhledavacich
algoritm0 pFinasi pfidanou hodnotu pro
konkrétni pacienty v podobé lépe cilené
léCby, zkraceni doby k ziskani definitivniho
vysledku, zvétSeni kapacity diagnostickych
Usekl nebo moznosti zapojit se do klinic-
kych studii.

Ing. Tomas Prochazka

ROCHE s.r.0., Diagnostics Division
Kontakt: tomas.prochazka@roche.com
Své zkuSenosti pfinesl z partnerské spo-

le¢nosti Microsoft Corporation, kde pra-
coval na cloudovych produktech a vyvoiji
uzivatelskych aplikaci. Do Roche vstoupil
v kvétnu 2020 a nyni plsobi na pozici
Cloud Platform Specialist. Vénuje se
digitalnim produktdim v oblasti onkologie
ze skupiny ,Clinical Decision Support®,
od uvedeni produktd na trh aZ po nasa-
zeni integrovaného feseni u zakaznika.
Volny ¢as vénuje roding, sportu, zalibé

v automobilech a akvaristice.

8. (Hammer, R.D., etal., 2020. JCO Clinical Cancer Informatics, 4, pp.757-768.

Zdroj: https://pubmed.ncbi.nlm.nih.gov/32816529/).

tymy, které bezpecné integruje a zobrazuje relevantni agregovana data do jediného uceleného prehledu tak, aby komise mohly
posoudit, sladit a rozhodnout o optimalni lé¢bé pacienta. Vice na https://www.navify.com/
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Mgr. Petra Trachtulcova, Ph.D.
ROCHE s.r.0., Diagnostics Division

Podavani krevnich pripravkd a krevnich
derivatl je mnohdy laickou verejnosti
povazovano za bezproblémovy vykon,
nicméné je nutné si uvédomit, Ze jakakoliv
krevni transfuze ¢i podani krevnich derivatl
s sebou nesou celou fadu rizik. Tato rizika

a jejich velikost je mozné diky soustavnému
rozvoji diagnostickych a technologickych
postupl pfi zpracovani a skladovani krve
minimalizovat, nicméné je nelze nikdy zcela
vylougit.

Mimoradné zavazné riziko, které s sebou
mUze nést krevni transfuze, predstavuje
prenos infekce prostrednictvim krevniho
pfipravku i krevniho derivatu. Zasadnim
Ukolem transfuznich zafizeni a zpracovatell
plazmy pfi zajisténi bezpecnosti krevnich
pripravk( a derivatl je tudiz minimalizace
rizika pfenosu infekce.

Neustalé zavadéniinovaci

JRBSS je, kdyz..."
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Transfuzni |ékarstvi predstavuje v celé fadé klinickych obor(i neoddélitelnou
soucast komplexni [eCebné pécCe o nemocné pacienty.

Zajisténi bezpecnosti krevnich pripravkl

a derivatd a jejich dostupnost pro pacienty se
tedy stava klicovym prvkem a velkou vyzvou
jak pro zafizeni transfuzni sluZby a zpraco-
vatele krevni plazmy, tak i pro diagnosticke
firmy, které laboratofim mohou nabidnout
technologie ur¢ené pro screening darcd.

Firma Roche si klade za cil zajistit co nejkom-
plexnéjsi feseni v oblasti bezpecnosti krve

a krevnich produktd. Strategie Roche Blood
Safety Solution (RBSS) se snazi prispét

ke zvy$eni bezpecnosti krevnich produktd je-
dine¢nym a komplexnim fesenim, které pfinasi
laboratorim zafizeni transfuzni sluzby spo-
lehlivé systémy a vySetfovaci testy spole¢né
s personalizovanou laboratorni automatizaci
a managementem dat. Tato feseni spliuji
poZadavky, které jsou kladeny na screening
dérc( jak na globalni, tak na regionalni trovni.

V souéasné dobé jsou v Ceské republice
povinné vSechny odebrané krevni vzorky
testovany na pfitomnost HIV1/2, HCV, HBV
a Syphilis pomoci sérologickych testd. Ten-
to typ testd s sebou nese pomérné velké
riziko nepresného vysledku v dlsledku tzv.
diagnostického okna (HIV 2-3 tydny, HBV
4-6 tydnd, HCV 2-6 mésicl). Moznosti,

jak toto riziko sniZit, je rozsifit screening

o molekularné biologické metody, kterymi
se zjistuje pritomnost nukleové kyseliny
daného viru (Nucleic acid testing - NAT).
Citlivost téchto metod je vy$si ve srovnani
se sérologickymi metodami, coZz umoz-
nuje zkraceni diagnostického okna (u HIV

0 7-9 dnd, u HCV 0 59-65 dnll a u HBV

0 25-30 dnd). Tento typ vySetrfeni neni
zatim v Ceské republice legislativné prede-
psan, nicméné jeho znac¢né rozsifeni v fadé
vyspelych i rozvijejicich se zemi celého

Roche se zaméruje . . <
na screening dércii Roche sérologie v provozu (CR)
() ()

Odfotl;ll:l‘,l:?s cobase 601 cobase411 —‘P : | |' I 1
predklada : e
trhu inovativni I I I i ) .ﬂ Laboratorni automatizace cobas e 801
testy, systémy cobas e 602
a software ur,c ene Elecsys® Elecsys® Elecsys® Elecsys®
pro screening Serology Anti-HCV I HTLV-I/I HIV Duo
darcut. Portfolio Anti-HBs Il [r-| = F ==
Anti-HBc |l ’ ﬂ ‘ \ e |-
Elecsys® Elecsys® \
Syphllls Chagas cobas® pro cobas® pure
cobas® cobas s 201 cobas® 6800 cobas® cobas® cobas® cobas® 5800
AmpliScreen® p.co TagScreen Uvedeni cobas® MPX Zika** CHIKV/DENV* Babesia**
MPX Test DPX, HEV* a WNV | ]\ 1-'
cobas® Tagscreen } ’
WNV Test -:H .Q" Eﬁj B
== Hoimim

> Historie uvadéni na trh inovativnich produkt( Roche kli¢ovych pro transfuzni lékarfstvi

Roche NAT v provozu (CR)

152022 IA 39



