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Для пользователей ПО промежуточного уровня 

VENTANA Connect и navify® Pathology Lab Hub 

Исх.: 0536/1011/2025  г. Москва  

Дата: 10.11.2025  

Ref.: QN-RDS-PathologyLab-2025-100 от 14.08.2023 

Ref.: QN-RDS-PathologyLab-2025-100 v2 от 03.10.2025 

Уведомление по качеству 

касательно InterSystems SVR2025A: 

Сведения, меры по снижению рисков 

для VENTANA Connect и navify® Pathology Lab Hub (nPLH), 

а также доступность исправлений для nPLH версий 2.1 и 2.2 

Название продукта GMMI / 

Кат. № 

Идентификатор 

продукта 

(Номер лота или 

серийный номер) 

Номер и дата 

РУ 

Производитель 

Ventana Connect Software License 07224443001 Не применимо Не является МИ Ventana Medical 

Systems, Inc. 

1910 Innovation Park 

Dr., Tucson, AZ, 

85755, USA 

VENTANA Connect 1.7 Software 

Installer 

09476539001 

navify Pathology Lab Hub license 2.x 09923101001 

nPLH 2.2 SW Installer 10335394001 

Инструмент/Система VENTANA BenchMark GX, 

VENTANA BenchMark Ultra, 

VENTANA BenchMark XT, 

VENTANA Discovery Ultra, 

VENTANA Discovery XT. 

Уважаемый пользователь, 

Компания InterSystems недавно объявила об уязвимостях (SVR2025A), имеющих высокий 

уровень критичности из-за потенциальных рисков безопасности для платформы компании. 

После оценки этих уязвимостей применительно к нашим продуктам было подтверждено, что они 

затрагивают программное обеспечение VENTANA Connect и navify® Pathology Lab Hub (nPLH). 

Данное уведомление по качеству содержит инструкции по устранению этих уязвимостей во всех 

системах VENTANA Connect и navify® Pathology Lab Hub. 
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Затронутые продукты 

• Все версии VENTANA Connect 1.x (использующие платформу базы данных Caché) 

• Все версии navify® Pathology Lab 2.x (использующие платформу базы данных IRIS) 

Описание ситуации 

Компания InterSystems недавно объявила об уязвимостях (SVR2025A) с высоким уровнем 

критичности из-за потенциальных последствий для безопасности их платформы, которые 

затрагивают программное обеспечение VENTANA Connect и navify® Pathology Lab Hub. 

Эта информация была передана партнерам InterSystems по разработке приложений и прямым 

конечным пользователям. Однако более широкое публичное раскрытие информации было 

отложено, чтобы предоставить клиентам InterSystems достаточно времени для разработки и 

реализации необходимых планов по устранению уязвимостей. 

SVR2025A-1: 

Методы классов в веб-приложениях могут выполнять действия без надлежащей проверки 

привилегий. 

Оценка/серьезность по CVSS 3.1: 9.4 Критическая. 

SVR2025A-2: 

Вредоносные ссылки на веб-приложения при нажатии могут привести к выполнению 

произвольного кода. 

Оценка/серьезность по CVSS 3.1: 8.3 Высокая. 

Для navify® Pathology Lab Hub версий 2.1 и 2.2 выпущены пакеты исправлений 2.1 Patch 2 и 2.2 

Patch 1. Для nPLH версии 2.1 необходимо предварительно установить исправление Patch 1. 

Для более ранних версий (≤ 2.0, включая все системы VENTANA Connect) были разработаны 

ручные меры по снижению риска, которые должны быть реализованы для повышения 

безопасности систем клиентов. Эти меры включают в себя изменение конфигурации Apache для 

ограничения веб-соединений от внешних систем, обеспечивая доступ к интерфейсам 

приложения только с локального хоста (localhost). Эти меры значительно снижают вероятность 

атаки за счет потери внешнего доступа к приложению. 

Несмотря на меры по снижению риска, уязвимость останется в локальной системе. Однако для 

использования этой уязвимости злоумышленнику потребуется сначала получить доступ к 

серверу на уровне операционной системы, что представляет собой совершенно иной класс 

нарушений безопасности. В таком случае целостность всего сервера, включая базу данных, уже 

будет скомпрометирована, что делает уязвимости SVR2025A второстепенной проблемой. 

Эти меры больше не требуются для клиентов, использующих navify® Pathology Lab Hub версий 

2.1 или 2.2 после установки исправлений. Они могут быть отменены для nPLH версий 2.1 и 2.2 

с примененным исправлением, если требуется веб-доступ с хостов, отличных от localhost. 

Применение ручных мер снизит уровень уязвимости, но установка исправления навсегда 

устранит эти уязвимости для nPLH, позволяя отменить ограничения доступа и восстановить 

полную функциональность. 
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Причина возникновения проблемы 

Уязвимость в стороннем продукте, используемом в программном обеспечении промежуточного 

уровня VENTANA Connect и navify® Pathology Lab Hub. 

Оценка риска 

Частота возникновения 

На сегодняшний день не зафиксировано ни одного случая взлома систем VENTANA Connect и 

navify® Pathology Lab Hub. 

Вероятность обнаружения 

Атака может быть обнаружена только в том случае, если она делает систему неработоспособной. 

Серьезность последствий 

Способ использования уязвимости не разглашается и не является общедоступным, что помогает 

снизить риск немедленного воздействия. Кроме того, системы VENTANA Connect и 

navify® Pathology Lab Hub развертываются в защищенных ИТ-инфраструктурах лабораторий и 

не подключены к общедоступным сетям. 

VENTANA Connect и navify® Pathology Lab Hub — это программные продукты, 

обеспечивающие взаимодействие между патологоанатомическими платформами Рош и 

интерфейсами лабораторных информационных систем (ЛИС) пользователей. Они не 

классифицируются как медицинские изделия (медицинское ПО), а считаются промышленными 

бизнес-продуктами. 

Никакие результаты пациентов или диагностических тестов не затрагиваются, и медицинский 

риск для пациентов и пользователей может быть исключен. Поэтому оценка опасности для 

здоровья не требуется. 

Действия, предпринимаемые производителем (Ventana Medical Systems, Inc.) 

Разработаны и описаны ручные меры по снижению риска.  

Выпущены два пакета исправления, устраняющих данную проблему: 

• Patch 2 для nPLH версии 2.1 (GMNI 102204905), 

• Patch 1 для nPLH версии 2.2 (GMMI 102204948). 

Пользователям настоятельно рекомендуется обновить все версии VENTANA Connect и 

navify® Pathology Lab Hub до последней версии, чтобы воспользоваться улучшениями продукта, 

исправлениями ошибок и этим предстоящим патчем. 
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Действия, предпринимаемые компанией ООО “Рош Диагностика Рус” 

Данным Уведомлением по качеству ООО «Рош Диагностика Рус» информирует пользователей 

программного обеспечения VENTANA Connect и navify® Pathology Lab Hub о выявленной 

уязвимости и доступных исправлениях. 

Представители сервисной службы Рош свяжутся с затронутыми пользователями для 

согласования и немедленной реализации ручных мер по снижению риска или установки пакета 

исправления, в зависимости от используемой версии ПО, до 14 февраля 2026 г. 

Действия, которые должны предпринять заказчики/пользователи 

Убедиться в наличии и надежности ограничения доступа к серверу с установленным затронутым 

программным обеспечением и отсутствии прямого подключения к общедоступным сетям. 

Распространение настоящего уведомления по качеству на местах 

Настоящее Уведомление по качеству предназначено для всех заинтересованных лиц в Вашей 

организации или других организациях, которые получали данную продукцию. 

Пожалуйста, перешлите данное уведомление другим организациям/лицам, которых она может 

касаться. 

Приносим свои извинения за причиненные неудобства, которые могут быть связаны с данной 

ситуацией, и надеемся на Ваше понимание и поддержку. 

Контакты 

В случае возникновения вопросов обратитесь, пожалуйста, в Региональный центр поддержки 

пользователей лабораторного оборудования. 

Бесплатная линия: 8 800 100-68-96 

Время работы: понедельник – пятница с 09:00 до 17:00 по Московскому времени 

 

Электронная почта: russia.rcsc@roche.com 

С уважением, 

Руководитель группы по цифровым решениям и 

автоматизации 

Телефон: +7 495 229-69-99 

Электронная почта: sergey.kisurin@roche.com 

 

 

 

Сергей Кисурин 

Менеджер по медицинским вопросам 

Телефон: +7 495 229-69-99 

Электронная почта: elena.bogdanova@roche.com 

 

 

Елена Богданова 
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